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A expansão desenfreada da ciência e da tecnologia possibilita o uso indiscriminado de dados 
pessoais e cria novos desafios para sua tutela jurídica. Levando em conta a denominada 
Sociedade da Informação, o presente trabalho propõe um estudo acerca da proteção de dados 
pessoais no ordenamento jurídico brasileiro e europeu, com o intuito de investigar o alcance 
da sua tutela bem como a sua efetividade, uma vez que, até o presente momento, não há uma 
lei específica regulando a matéria no Brasil. De modo a identificar novas formas de não 
somente reparar, como também prevenir ações atentatórias aos direitos e liberdades 
fundamentais referentes aos dados pessoais, essa pesquisa compromete-se pela busca de uma 
tutela efetiva e eficaz aos direitos que se encontram despidos de proteção devido ao 
descompasso entre o direito e a tecnologia. Sob essa ótica, para enfrentar os problemas 
advindos da revolução tecnológica, é essencial que o direito à proteção de dados seja 
compreendido como um direito autônomo, apto a ser protegido por uma norma específica. 




The unbridled expansion of science and technology enables the widespread use of personal 
data and creates new challenges for its legal protection. Taking into account the so-called 
Information Society, this work proposes a study on the protection of personal data in the 
Brazilian legal system and European, in order to investigate the scope of its protection and its 
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identify new ways to not only repair, but also prevent prejudicial actions to fundamental 
rights and freedoms related to personal data, this research undertakes the search for an 
efficient and effective protection of the rights which are stripped of protection due to gap 
between law and technology. From this perspective, to address the problems arising from the 
technological revolution, it is essential that the right to data protection be understood as an 
autonomous right, able to be protected by a specific standard. 
Keywords: Privacy. Data protection. Information Society. 
 
CONSIDERAÇÕES INICIAIS 
No que denominamos de Sociedade da Informação
1
, cabe aos aplicadores do direito a 
árdua tarefa de equilibrar o direito fundamental à intimidade e à vida privada frente aos 
avanços da tecnologia da informação e da comunicação. Apesar de todo desenvolvimento, 
não há, no Brasil, norma protetiva regulando especificamente a proteção de dados pessoais, 
que são atingidos pelos novos recursos tecnológicos. A coleta de informações pessoais é um 
recurso indispensável para o bom desempenho da atividade estatal, não há duvidas. Contudo, 
urge a necessidade de impor limites quanto à coleta e uso de dados de caráter pessoal, tanto 
pelos órgãos públicos, como também pelas pessoas privadas, afim de serem evitados 
eventuais abusos.  
Com o propósito de identificar sólidas bases no sistema jurídico europeu para a 
construção de uma tutela específica de proteção de dados pessoais no sistema brasileiro, 
adota-se, como referência central desse trabalho, as Diretivas da União Europeia e a 
jurisprudência de suas Cortes que, devido à abrangente tutela em relação à privacidade e 
proteção de dados pessoais, tornam-se paradigma para atingir os objetivos propostos.  
Primeiramente, far-se-á uma breve análise da legislação europeia atinente ao tema e, 
posteriormente, do cenário brasileiro, com o propósito de identificar novas formas de não 
somente reparar, como também prevenir ações atentatórias aos direitos e liberdades 
fundamentais referentes aos dados pessoais.  
Para tanto, justifica-se o uso de método dedutivo e, acessoriamente, de método 
dialético, vez que a temática demanda um constante debate, confrontando-se legislações e 
diferentes correntes doutrinárias. Essa pesquisa compromete-se pela busca de uma tutela 
                                                                
1 A denominação “Sociedade da Informação” foi registrada pela primeira vez quando utilizada por Jacques Delors, a 
qualidade de presidente da Comissão Europeia, no Conselho da Europa de Copenhague, em referencia ao incremento da 
economia e os demais setores da vida pública pela inserção das novas tecnologias. (in MARQUES, Garcia; MARTINS, 
Lourenço. Direito da Informática. Coimbra: Almedina, 2000. Pg 43. 
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efetiva e eficaz aos direitos que se encontram despidos de proteção devido ao descompasso 
entre o direito e a tecnologia. Sob essa ótica, para enfrentar os problemas advindos da 
revolução tecnológica, é essencial que o direito à proteção de dados seja compreendido como 
um direito apto a ser protegido por uma norma específica. 
 
1 A PROTEÇÃO DE DADOS PESSOAIS SOB A PERSPECTIVA DA SOCIEDADE 
DA INFORMAÇÃO 
Comércio de informações pessoais. Invasão de computadores. Clonagem de cartões 
de crédito. Furto em banco de dados. Monitoramento. A sociedade em rede (CASTELS, 2005, 
p. 17), têm aberto inúmeras portas para que situações como essas ocorram cotidianamente 
devido à falta de mecanismos protetivos à privacidade e aos dados pessoais.
2
 Celso Bastos 
define a privacidade como a “faculdade que tem cada indivíduo de obstar a intromissão de 
estranhos em sua vida privada e familiar” (BASTOS; MARTINS, 1989, p. 63). Esse conceito 
de privacidade, entretanto, baseado na discussão do “direito de ser deixado só” (BRANDEIS; 
WARREN, 1890), está tornando-se vago e insuficiente: 
A tutela da privacidade como o “direito a ser deixado só”, associada ao isolamento, 
à reclusão, não nos permite determinar parâmetros para julgar o que ela representa 
em um mundo no qual o fluxo de informações aumenta incessantemente, assim 
como aumenta o número de oportunidades de realizarmos escolhas que podem 
influir na definição da nossa esfera privada. As demandas que moldam o perfil da 
privacidade hoje são de outra ordem, relacionadas à informação e condicionadas 
pela tecnologia. (DONEDA, 2006, p.1)  
O uso das tecnologias da informação e da comunicação deveria cumprir o papel de 
fortalecimento das democracias. Reconhece-se que cumprem função essencial no acesso à 
informação e comunicação, essenciais ao desenvolvimento do Estado: 
Como punto de partida en el examen de tal fenómeno, debe destacarse el hecho de 
que el desarrollo y la universalización de las nuevas tocologías de la información y 
las comunicaciones, si bien provocan una revolución técnica e el estado de la 
ciencia, o agotan ahí su efectos. Su impacto es también cultural, económico, legal y 
social.[...] Las nuevas tecnologías configuran la información como uno de los 
valores fundamentales de nuestra sociedad. Estamos caminando desde una forma de 
vida asentada en los bienes físicos hacia concentrada y el conocimiento y la 
información. (CAMPUZANO THOMÉ, 2000, p. 19-20)
                                                                
2  Para Baumann, “Embora a intimidade seja imposta, a prática da exposição p blica, do “strip-tease espiritual p blico”, 
podemos dizer, já foi internalizada, não   mais imposta. Crianças de 8,    anos passam várias horas diárias em frente a um 
laptop, contando tudo sobre elas a quem quiser ler ou ouvir, at  mesmo, a quem não quiser. Nós fazemos parte do mundo 
quando estamos online, graças   ajuda da internet. Quando estamos off-line, a vida   deserta porque a oferta da socialização, 
da convivência, da união, da amizade foi assumida pelo online. Se adicionarmos a isso a comercialização da moral humana, 
isto  , a nossa total conversão ao consumismo obsessivo-compulsivo, perceberemos, por exemplo, que a hora do lazer e da 
família foi apagada pela necessidade do ter. As pessoas esqueceram seus deveres morais”. Zygmunt Bauman em entrevista ao 
programa Globo News Milênio (Janeiro/ 2012). Disponível em: <https://www.youtube.com/watch?v=4S71MSAEwhU>. 









Porém, essas ferramentas têm sido usadas de forma inversa. O Estado, muitas vezes, 
utiliza das mesmas ferramentas para vigiar a população, quando, em tese, as pessoas que 
deveriam usá-las para vigiar o Estado (VIEIRA, 2007, p. 179). Não obstante, a vigilância 
populacional não se restringe ao governo. Recorrentemente, empresários usam da vigilância 
em redes sociais para criação de nichos comerciais, por exemplo, ou empregadores que usam 
as informações como forma de repressão dentro do ambiente de trabalho.  
A hipervigilancia, uma das mais intensas expressões da nossa atual sociedade da 
informação, é baseada no sistema panóptico (FOUCAULT, 2002, p. 176), comumente tão 
mascarado, que passa desapercebido. Estamos, hoje, expostos ao controle social a partir da 
análise de dados e informações pessoais que são coletados, armazenados e, posteriormente, 
usados pelo poder disciplinar.  
As ferramentas tecnológicas, aliadas à cultura do medo que se instala na sociedade, 
sustenta o poder vigilante do Estado, uma vez que as pessoas aceitam a invasão da sua 
privacidade, com o falso pretexto de tornar a segurança efetiva. Se torna possível, pois, 
acessar os dados e informações pessoais, garantindo a repressão e o controle pela aplicação do 
binômio de “punição e recompensa” afim de “adestrar” as pessoas, afim de se comportarem 
dentro de normas institucionais. Contudo, o objetivo do modelo panóptico não é a repressão, e 
sim a vigilância – hoje, a vigilância eletrônica. 
A vigilância eletrônica permite que as empresas coletem dados para fins próprios e 
econômicos de forma discricionária, sem aviso prévio ou autorização (GONÇALVES, 2003, 
p. 173), uma vez que inexiste normas que regulem a coleta, uso e tratamento de tais 
informações, pondo em risco a privacidade e a liberdade dos usuários. 
A privacidade e a liberdade, embora ainda haja uma grande controvérsia, são duas 
faces de uma mesma moeda. A proteção da privacidade reveste o direito a liberdade de 
consciência, crença, e expressão na medida em que proporciona seu exercício com 
tranquilidade, dispondo de um espaço reservado e inviolável em que possa explorar seu 
intimo e voltar a si mesmo sem censura ou temor de repressão. A privacidade se põe, desse 
modo, como condição essencial de desenvolvimento do senso de individualidade. 
A privacidade, também é meio de proteção para a liberdade de expressão. Em 
regimes autoritários, o Estado cerceia o individuo e sua privacidade. O poder desses governos 
só é possível através do controle do pensamento, das crenças, da expressão para assim ser 
possível a intromissão na vida individual. O exercício da privacidade nada mais representa 
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que o exercício da liberdade de se expor (ou não), e no que condiz a quanto deseja expor sua 
intimidade e sua vida privada. 
Não por acaso, nesses regimes, sejam os reais, como na Alemanha Nazista, ou os 
fictícios, como “ 984”, a vigilância possibilita o controle de um indivíduo e, de forma 
igualmente eficaz, controla grandes massas, mediante a repressão da liberdade individual. 
Pressuposto básico para garantia de autodeterminação, transparência quanto ao uso de dados 
pessoais e ao livre desenvolvimento pessoal, a privacidade protege, acima de tudo, a 
dignidade humana. Consequentemente, a sua tutela, através dos dados pessoais, é instrumento 
de defesa popular frente às eventuais lesões quando a privacidade está, dia por dia, mais 
violada pelo uso das tecnologias. 
Percebe-se, pois, a importância em reconhecer os dados pessoais como um direito 
apto a ser tutelado por norma específica. Hoje, essa garantia encontra-se suscetível às 
violações e abusos devido às facilidades da era da informação, associada ao descaso estatal. 
Embora a tutela de dados pessoais encontra-se em estágio avançado em diversos países, o 
Brasil permanece em descompasso em relação aos avanços da Sociedade da Informação, não 
havendo proteção específica. É dever de o legislador acompanhar as inovações da era 
tecnológica, de modo a ofertar maior segurança às garantias humanas e fundamentais, dentre 
elas, a proteção de dados pessoais, por meio de mecanismos preventivos, com a finalidade de 
acautelar ações violadoras ao direito em questão. 
 
2 A TUTELA JURÍDICA DA PROTEÇÃO AOS DADOS PESSOAIS 
 
2.1 A proteção de dados pessoais na União Europeia 
Devido ao elevado desenvolvimento tecnológico, em especial do setor informático, 
detectou-se em países que detêm maior nível de desenvolvimento, a necessidade de proteger a 
privacidade dos dados de caráter pessoal. O marco doutrinário da privacidade foi consolidado 
em 1890, quando os pioneiros Samuel Dennis Warren e Louis Demitz Brandeis publicaram o 
artigo intitulado de “Right to Privacy”, na revista Harvard Law Review (WARREN; 
BRANDEIS, 1890), no qual defenderam o dever das Cortes estadunidenses em reconhecer tal 
direito.  Com esse artigo, que ainda hoje é referência na matéria, houve a crescente 
preocupação em tutelar a privacidade e, consequentemente, os dados pessoais.  
Não obstante, a privacidade tão-só passou a ser objeto de tutela em 1948, quando 
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a proteção da vida privada em lei.
3
 No mesmo ano, a reconhecida Declaração Universal dos 
Direitos Humanos continha, novamente, expressa proteção à privacidade.
4
 Ambas as 
legislações, hoje são pilares básicos e fundantes de ordenamentos jurídicos a nível global, o 
que, de certa forma, estimulou a tutela do direito fundamental à privacidade. 
Ressalta-se a importância história do ano de 1948 para a afirmação da privacidade no 
plano internacional. Do outro lado do Atlântico, em 1950, a Convenção Europeia dos Direitos 
do Homem e das Liberdades Fundamentais trazia a proteção da privacidade para o plano 
interno da Europa.
5
 Contudo, a discussão da privacidade, somente assentou-se no final dos 
anos 60, quando, no âmbito do Conselho da Europa, foi constituída uma Comissão Consultiva 
para apurar os impactos que as novas TIC’s poderiam causar   privacidade. Posteriormente, 
em 1974, o Comitê de Ministros do Conselho da Europa editou uma resolução de modo a 
recomendar que os países do bloco adotassem as devidas precauções, afim de evitar violações 
à privacidade, devido ao crescente fluxo de informações presentes em bancos de dados. Anos 
após, em 1979, uma nova resolução regulamentaria o fluxo internacional de informações e os 
direitos às liberdades fundamentais (CAMPUZANO THOMÉ, 2000, p. 78), impondo a cada 
Estado-membro, no seu âmbito interno, o dever de tomar as devidas providências de modo a 
proteger a privacidade dos dados pessoais.  
Pode-se citar a Lei do Estado Alemão de Hesse de 1970; a Lei Sueca de 1973, 
conhecida como Datalegen; a Lei Francesa 78-17 de 1978, entre outras, que marcaram o 
início da tutela de dados pessoais (SAMPAIO, 1998, p. 481). A OCDE – Organização de 
Cooperação e Desenvolvimento Econômico, preocupada com a proteção da privacidade 
informacional, referente à privacidade dos dados pessoais, aprovou, em 1980, a 
“Recomendação das Linhas Diretrizes Regulamentadoras da Proteção da Vida Privada e dos 
Fluxos de Dados Pessoais”. Apesar de não possuir caráter vinculativo, foi de suma 
                                                                
3 “Artigo 50: toda pessoa tem direito à proteção da lei contra os ataques abusivos a sua honra, a sua reputação e a sua vida 
privada e família”. In ONU. Declaração dos Direitos e Deveres do Homem. Resolução XXX da IX Conferência 
Internacional Americana. Bogotá. Abril de 1948. Disponível em: <http://pfdc.pgr.mpf.mp.br/atuacao-e-conteudos-de-
apoio/legislacao/direitos-humanos/declar_dir_dev_homem.pdf>. Acesso em: 28 jan. 2016. 
4 ONU. Declaração Universal dos Direitos do Homem.                                                              . 
“Artigo  2o: Ninguém será objeto de ingerências arbitrárias em sua vida privada, sua família, seu domicílio ou sua 
correspondência, nem de ataques a sua honra ou a sua reputação. Toda pessoa tem direito   proteção da lei”.    de dezembro 
de 1948. Disponível em: <http://www.ohchr.org/EN/UDHR/Documents/UDHR_Translations/por.pdf>. Acesso em: 28 jan. 
2016. 
5 CONSELHO DA EUROPA. Convenção para a Proteção dos Direitos do Homem e das Liberdades Fundamentais. 
“Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicílio  e  da  sua  correspondência. Não  
pode  haver  ingerência  de autoridade  pública  no  exercício  deste  direito  senão quando  esta  ingerência estiver prevista  
na  lei  e  construir  uma  providência  que,  numa  sociedade  democrática,  seja necessária  para  a  segurança  nacional,  para  
a  segurança  pública,  para  o  bem-estar econômico do país, a defesa da ordem e a prevenção das infrações penais, a 
proteção da saúde ou da moral, ou a proteção dos direitos e das liberdades de terceiros”. Roma. 4 de novembro de  95 . 
Disponível em: <http://www.echr.coe.int/Documents/Convention_POR.pdf>. Acesso em: 29 jan. 2016. 
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importância para a proteção de dados pessoais na medida em que instituía princípios
6
 
norteadores para sua proteção, como o princípio da qualidade dos dados; princípio da 
especificação das finalidades; princípio da limitação da utilização; princípio das garantias 
de segurança; princípio da transparência; princípio da responsabilidade e outros 
(MARQUES; MARTINS, 2000, p. 144-146). 
Popularmente conhecida como Convenção 108, a “Convenção para Proteção das 
Pessoas Relativamente ao Tratamento Automatizado de Dados de Caráter Pessoal” tornou-se 
o marco normativo para a proteção de dados pessoais na União Europeia. Aprovada pelo 
Conselho da Europa, tinha o objetivo de  garantir, no território europeu, o respeito pelos 
direitos e liberdades fundamentais e, especialmente, o direito à vida privada face ao 
tratamento automatizado dos dados de carácter pessoal que lhes digam respeito.
7
 Inspirada na 
Recomendação da OCDE, bem como na Lei Francesa de 1978, abrange princípios protetivos 
e basilares para o tratamento de dados pessoais (MARQUES; MARTINS, 2000, 151-154). 




A Diretiva 95/46/CE, aprovada pelo Parlamento Europeu e pelo Conselho da Europa, 
buscou resolver tais problemas, além de aprimorar a Recomendação da OCDE e a Convenção 
108 que se encontravam desatualizadas. A Diretiva em questão obrigou os Estados-membros 
da UE estabelecerem uma tutela a respeito da proteção de dados pessoais
9
 no plano jurídico
                                                                
6 Ao tratarmos de princípios, é necessário lembrarmos que devido ao pós-positivismo, os princípios hoje assumem papel de 
normas, com alta carga de normatividade que impõe reconhecimento da jurisprudência, até mesmo quando não forem 
expressos no texto legal. In BONAVIDES, Paulo. Curso de Direito Constitucional. 13a ed. São Paulo: Malheiros, 2013. Pg. 
259. 
7  CONSELHO DA EUROPA. Art. 1o. Convenção no 108 para a proteção das pessoas relativamente ao tratamento 
automatizado de dados de caráter pessoal. Estrasburgo. 28 de janeiro de 1981. Disponível em: < 
http://www.gddc.pt/direitos-humanos/textos-internacionais-dh/tidhregionais/conv-tratados-28-1-981-ets-108.html>. Acesso 
em: 30 jan. 2016. 
8 “At the time the Directive was passed, some individual European countries such as Germany, already had passed their own 
legislation regulating the processing of personal data. Disparities among these various regulations, however, created potential 
obstacles to the free flow of personal data among Member States. The purpose of the Directive, therefore, was to create EU-
wide privacy rights that would remove those obstacles and harmonize the transfer of personal data within the EU.” In 
OXMAN, Stephen A. Exemptions to the European Union Personal Data Privacy Directive: will they swallow the 
directive? Boston College International & Comparative Law Review, vol. 24, 2000-2001, pp.191-203. 
9 Anterior à Diretiva 95/46/CE, muito se discutia o que eram dados pessoais e seu objeto de proteção. Considera-se esta 
diretiva um marco na história da tutela de dados pessoais devido ao fato de ser a primeira carta normativa que cumpriu com a 
árdua tarefa de conceituar os dados pessoais bem como seu tratamento (objeto de proteção).  “Dados pessoais: qualquer 
informação relativa a uma pessoa singular identificada ou identificável; é considerado identificável todo aquele que possa ser 
identificado, direta ou indiretamente, nomeadamente por referência a um número de identificação ou a um ou mais elementos 
específicos da sua identidade física, fisiológica, psíquica, económica, cultural ou social; 
Tratamento de dados pessoais: qualquer operação ou conjunto de operações efetuadas sobre dados pessoais, com ou sem 
meios automatizados, tais como a recolha, registo, organização, conservação, adaptação ou alteração, recuperação, consulta, 
utilização, comunicação por transmissão, difusão ou qualquer outra forma de colocação à disposição, com comparação ou 
interconexão, bem como o bloqueio, apagamento ou destruição;” In UNIÃO EUROPA A. Diretiva 95/46/CE do 
Parlamento Europeu e do Conselho da Europa. Luxemburgo. 24 de Outubro de 1995. Disponível em: <http://eur-
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 interno, respeitando o prazo de 3 anos, de modo a torna-la mais efetiva.
10
 Pode-se citar que, 
até o presente momento, Portugal, Itália, Áustria, França, Grécia, Alemanha, Irlanda, 
Luxemburgo, Suíça e Inglaterra, dentre outros, possuem legislação específica sobre proteção 
de dados pessoais aplicáveis ao setor público e privado (VIEIRA, 2007, p. 237). 
A UE não apenas possui controle via legislativa, como também via administrativa, 
mostrando-se afrente de seu tempo. Com o advento da Diretiva 95/46/CE, os países da Europa 
possuem uma agência, comissão, ou, pelo menos, um departamento, com natureza fiscal, em 
conformidade com o disposto no artigo 28 da Diretiva,
11
 exercendo funções administrativas, 
consultivas, sancionatórias, e outras. (CASTRO, 2005, p. 323-328) 
Posteriormente, foram editadas as Diretivas 97/66/CE e 2002/53/CE, que regulam os 
dados pessoais no setor das comunicações eletrônicas de modo igualitário entre os Estados-
membros. Outra medida a tornar as Privacy Directives efetivas, foi a criação do chamado 
Grupo Operativo Internet – Task Force, com o objetivo de estimular que os fabricantes de 
softwares e demais ferramentas tecnológicas adaptem seus produtos às regulamentações 
atinentes e facilitem à aplicação destas.  
Pode-se concluir, ante o exposto, que a tutela de proteção à privacidade e aos dados 
pessoais é imprescindível. Devido a abrangente normatização de dados pessoais, que 
harmonicamente convivem com as tecnologias, a União Europeia torna-se paradigma para a 
construção de uma tutela semelhante no ordenamento jurídico brasileiro.
                                                                
10  “Artigo 32o. 1. Os Estados-membros porão em vigor as disposições legislativas, regulamentares e administrativas 
necessárias para dar cumprimento   presente diretiva o mais tardar três anos a contar da data da sua adoção”. In CONSELHO 
DA EUROPA. Art. 1o. Convenção no 108 para a proteção das pessoas relativamente ao tratamento automatizado de 
dados de caráter pessoal. Estrasburgo. 28 de janeiro de 1981. Disponível em: < http://www.gddc.pt/direitos-
humanos/textos-internacionais-dh/tidhregionais/conv-tratados-28-1-981-ets-108.html>. Acesso em: 30 jan. 2016. 
11 “Artigo 28o. Autoridade de controlo  . Cada Estado-membro estabelecerá que uma ou mais autoridades p blicas serão 
responsáveis pela fiscalização da aplicação no seu território das disposições adoptadas pelos Estados-membros nos termos da 
presente diretiva. Essas autoridades exercerão com total independência as funç es que lhes forem atribuídas. 2. Cada Estado-
membro estabelecerá que as autoridades de controlo serão consultadas quando da elaboração de medidas regulamentares ou 
administrativas relativas   proteção dos direitos e liberdades das pessoas no que diz respeito ao tratamento de dados pessoais. 
3. Cada autoridade de controlo disporá , nomeadamente: - de poderes de inquérito, tais como o poder de aceder aos dados 
objeto de tratamento e de recolher todas as informaç es necessárias ao desempenho das suas funç es de controlo; - de 
poderes efetivos de intervenção, tais como, por exemplo, o de emitir pareceres previamente   execução adequada desses 
pareceres, o de ordenar o bloqueio, o apagamento ou a destruição dos dados, o de proibir temporária ou definitivamente o 
tratamento, o de dirigir uma advertência ou uma censura ao responsável pelo tratamento ou o de remeter a questão para os 
parlamentos nacionais ou para outras instituições políticas; - do poder de intervir em processos judiciais no caso de violação 
das disposições nacionais adoptadas nos termos da presente diretiva ou de levar essas infrações ao conhecimento das 
autoridades judiciais. As decisões de autoridade de controlo que lesem interesses são passíveis de recurso jurisdicional. (...). 
6. Cada autoridade de controlo   competente, independentemente do direito nacional aplicável ao tratamento em causa, para o 
exercício no território do seu Estado-membro dos poderes que lhe foram atribuídos em conformidade com o no 3. Cada 
autoridade de controlo pode ser solicitada a exercer os seus poderes por uma autoridade de outro Estado-membro. As 
autoridades de controlo cooperarão entre si na medida do necessário ao desempenho das suas funções, em especial através do 
intercâmbio de quaisquer informaç es  teis. 7. Os Estados-membros determinarão que os membros e agentes das autoridades 
de controlo fiquem sujeitos, mesmo após a cessação das suas atividades,   obrigação de segredo profissional em relação  s 
informações confidenciais a que tenham acesso”. In UNIÃO EUROP IA. Directiva 95/46/CE do Parlamento Europeu e 
do Conselho da Europa. Luxemburgo. 24 de outubro de 1995. Disponível em: 
<http://eurex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:pt:HTML>. Acesso em: 30 jan. 2016. 
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2.2 A proteção de dados pessoais no Brasil 
O Brasil, de modo diverso ao da União Europeia, possui uma proteção esparsa dos 
dados pessoais, protegendo-os em uma série de cartas normativas. A Constituição de 1988 
tutelou diversas garantias e direitos fundamentais referentes à liberdade e privacidade 
(DONEDA, 2004, p. 323), entre elas, a inviolabilidade da vida privada e da intimidade (artigo 
5
o
, X); a inviolabilidade do sigilo das correspondências e das comunicações telegráficas, de 
dados e comunicações telefônicas (artigo 5
o
, XII); o direito à informação (artigo 5
o
, XXXIII); 
e a ação constitucional habeas data (artigo 5
o
, LXXII) de modo a ofertar maior segurança às 
informações. 
Embora a nível mundial a tutela da proteção de dados pessoais seja a prioridade 
legislativa, a matéria, no Brasil, não se encontra no mesmo estágio (LOBO, 2016). Desde 
1995, ano no qual inauguramos a internet no Brasil, agigantou-se a exposição pessoal no 
ambiente cibernético, sem que, de antemão, fosse oferecida a devida proteção aos usuários. 
Os dados pessoais são tuteláveis, preponderantemente, de forma indireta, pela proteção da 
privacidade (artigo 5
o
, X da Constituição Federal). Essa previsão constitucional ganhou maior 
importância devido à crescente exposição tecnológica dos indivíduos (BASTOS, 1997, p. 
194). Entretanto, não oferece a devida segurança aos dados, visto que não prevê medidas no 
sentido de o Estado fornecer os meios necessários para o seu exercício, tão pouco dos 
indivíduos em exercê-lo.  
Encontramos menção expressa de proteção aos dados somente no artigo 5
o
, inciso 
XII da Constituição Federal. Nele, o sigilo dos dados e das comunicações, em um modo geral, 
são invioláveis, salvo por ordem judicial referente à investigações e processos criminais, 




  Por outro 
lado, é reconhecido o fato de que as repartições governamentais, como também os órgãos de 
segurança pública, possuem banco de dados contendo arquivos de informações pessoais. O 
conhecimento da existência e conteúdo desses dados por parte do titular, e o direito de 
retificá-los em caso de inexatidões, são direitos assegurados pelos princípios constitucionais 
de respeito à intimidade e à vida privada da pessoa humana.
13
 O remédio constitucional de 
habeas data (artigo 5
o
, LXXII da Constituição Federal), regulamentado pela Lei 9.507, de 
1997, busca, através de uma ação com natureza civil, a tutela destes direitos.
                                                                
12 BRASIL. Lei no 9.507, de 12 de novembro de 1997. Disponível em: 
<http://www.planalto.gov.br/ccivil_03/LEIS/L9296.htm>. Acesso em: 2 fev. 2016. 
13 BRASIL. Lei no 9.507, de 12 de novembro de 1997. Artigo 7o. Disponível em: 
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Quanto à privacidade no plano infraconstitucional, constatam-se algumas disposições 
protetivas. Pode-se citar as leis 9.296/96 e 10.217/01, que tratam da interceptação telefônica e 
da gravação de som ambiente; o artigo 198 do CTN, que trata do sigilo dos agentes do fisco; 
além do Código de Defesa do Consumidor, que traz um regime protetivo à privacidade dos 
consumidores; o Código Civil, e a Lei de Acesso à Informação, Lei n
o
 12.57/11 
(LIMBERGER, 2008, p. 215-242). Pode-se afirmar que, no Código de Defesa do 
Consumidor, instituído pela Lei n
o
 8.078/1990, encontra-se a maior parte da tutela protetiva 
de dados pessoais no Brasil, cabendo-nos a sua análise.  
O artigo 43 do CDC regularizou os bancos de dados e cadastro de consumidores, de 
modo a assegurar o acesso à informações pessoais e suas fontes,
14
 garantindo o direito e dever 
à informação. Uma vez aberto o cadastro de dados pessoais de consumidores, deverá haver a 
comunicação, por escrito, ao seu titular, quando não for por ele solicitada (artigo 43, 
parágrafo 2 do CDC), de modo a habilitar que tenha acesso amplo e irrestrito às informações 
pessoais. Tais dados deverão, obrigatoriamente, ser claros, objetivos, verdadeiros e de fácil 
compreensão (artigo 43, parágrafo 1 do CDC), espelhando o princípio da lealdade na coleta 
de dados. Com a finalidade de certificar que haja o efetivo acesso e acompanhamento à 
informação por parte dos consumidores, possibilitando corrijam dados inexatos ao seu 
respeito em bancos de dados e obtenham notícias da utilização, é possível pleitear a ação de 
habeas data,
15
 devido ao fato de considerar público os bancos de dados relativos à 
consumidores.  
Observa-se que o Código de Defesa do Consumidor Brasileiro ocupa status de 
legislação mais desenvolvida em relação à tutela de dados pessoais, se assemelhando, em 
alguns aspectos, às legislações europeias. Porém, sua proteção não abrange o restante dos 
dados pessoais que estão presentes nas demais relações na sociedade. 
Após a grande repercussão midiática, resultante do vazamento de fotos íntimas 
pertencentes à uma celebridade brasileira, mediante violação de dispositivo privado, a 
pretensão jurídica para reparação de tais atos ilícitos culminou, em 2012, na Lei n
o
 12.737/12. 
A chamada popularmente de “Lei Carolina Dieckmen”, modificou dispositivos no Código 
Penal, de modo a incluir novas tipificações acerca de crimes cometidos no ambiente 
cibernético. Referente aos dados pessoais, tipifica, no artigo 154-A do Código Penal, a 
                                                                
14 BRASIL. Código de Proteção e Defesa do Consumidor. Lei no 8.078, de 11 de setembro de 1990. Artigo 43. Disponível 
em: <http://www.planalto.gov.br/ccivil_03/LEIS/L8078.htm>.  Acesso em: 2 fev. 2016. 
15 BRASIL. Código de Proteção e Defesa do Consumidor. Lei no 8.078, de 11 de setembro de 1990. Artigo 43. Disponível 
em: <http://www.planalto.gov.br/ccivil_03/LEIS/L8078.htm>.  Acesso em: 2 fev. 2016. 
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invasão de dispositivo informático com a finalidade de obter, adulterar ou destruir 
informações sem autorização, como também sua posterior divulgação e comercialização e, 
dessa forma, tutela a obtenção de dados pessoais por meios ilícitos. 
Ainda, no plano infra constitucional, em 2014, foi promulgado o Marco Civil da 
Internet (Lei n
o
 12.965/14), cujo objetivo   estabelecer “princípios, garantias, direitos e 
deveres para o uso da internet no Brasil e determina as diretrizes para atuação da União, dos 
Estados, do Distrito Federal e dos Municípios em relação   mat ria”,16 de modo a proteger 
“os direitos humanos, o desenvolvimento da personalidade e o exercício da cidadania em 
meios digitais”.17 Essa é a mais recente legislação no que se refere a proteção da privacidade e 
a proteção de dados no ambiente cibernético.  
No que toca a privacidade, o referido diploma a elenca como um princípio normativo 
estruturante, assim como os dados pessoais. Entretanto, tais disposições não possuem eficácia 
normativa, uma vez que, para essa ser plena, há a necessidade de haver lei específica. Essa 
determinação legal confere à proteção de dados uma eficácia limitada, ou seja, com a eficácia 
sujeita à edição de uma norma específica acerca de dados pessoais que, até o momento, não é 
vigente, o que acaba tornando os depósitos legais inaplicáveis. Ainda, o artigo 7
o
 do Marco 
Civil da Internet assegura aos cidadãos a inviolabilidade da intimidade e da vida privada 
relativo ao sigilo do fluxo de suas comunicações pela internet, como também de 
comunicações armazenadas, garantindo o direito de indenização por danos materiais e 
imateriais em caso de violações. 
Expressamente sobre os dados pessoais, assegura a sua confidencialidade, na medida 
em que proíbe o fornecimento desses a terceiros. A coleta deverá ser consentida e, semelhante 
ao CDC, ordena que as decorrentes informações acerca do uso, armazenamento e tratamento 
de dados sejam claras e completas, de modo que permita o seu acesso e seu controle. Outra 
disposição atrelada aos dados pessoais, que vem sendo largamente debatida, é a garantia de 
exclusão de informações pessoais a requerimento do seu titular, no término da relação entre as 
partes, tratando-se de uma tutela genérica do direito a autodeterminação informativa. 
Frisa-se que tais disposições possuem eficácia limitada, uma vez que não há, até o 
presente momento, um marco regulatório no Brasil acerca de dados pessoais, caracterizando 
uma instabilidade de tais previsões legais, uma vez que se encontram suscetíveis a futura e 
                                                                
16 BRASIL. Marco Civil da Internet. Lei no 12.965, de 23 de abril de 2014. Artigo 1o. Disponível em: 
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm>. Acesso em: 2 fev. 2016. 
17 BRASIL. Marco Civil da Internet. Lei no 12.965, de 23 de abril de 2014. Artigo 2o. Disponível em: 
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eventual revogabilidade, no momento em que for promulgada uma legislação específica 
acerca de dados pessoais. Não obstante, o Marco Civil da Internet foi um avanço para a 
proteção da privacidade e para a proteção de dados pessoais, sendo o primeiro diploma 
normativo a garantir expressamente esse direito.  
Possuir uma tutela específica sobre a matéria referente à proteção de dados, no que 
tange tanto a definição, como também a proteção e a preservação da dignidade humana, em 
relação a liberdade, privacidade, intimidade, honra e imagem
18
, é o objetivo do  projeto de lei 
de nº 4060, que tramita no Congresso Nacional desde 2012, porém sem perspectiva de breve 
apreciação. Esse projeto se inspira no modelo europeu, tutelando de forma ampla a 
privacidade e a proteção de dados, contendo desde regras de condutas referentes a 
armazenamento de dados, direitos subjetivos, até sua posterior fiscalização. Contudo, não há, 
atualmente, forma eficaz e efetiva de proteção aos dados pessoais dos cidadãos brasileiros, 
que adentram na Sociedade da Informação de forma vulnerável, sem amparo legal ou 
administrativo. Tendo vista a velocidade dos avanços tecnológicos, ambiente no qual os dados 
pessoais encontram-se preponderantemente, esse projeto de lei está fadado a ser obsoleto 
antes mesmo de atingir o plano da validade. 
 
CONSIDERAÇÕES FINAIS 
A realidade de descompasso entre o Direito e o avanço das tecnologias de 
informação e comunicação reside no fato de que essas tendem a transmudar-se a cada dia, 
avançando em áreas ainda impensadas por todos os campos da ciência, enquanto que àquele, 
tem um caráter de relativa permanência. O estado da questão implica em um trabalho cada 
vez mais árduo para os operados do Direito a fim de encontrarem formas de compatibilizar o 
respeito à presunção geral ao qual se constitui o direito à vida privada ou privacidade com os 
avanços das tecnologias da informação e da comunicação. Partindo desta premissa, é de suma 
importância que a sociedade, conjuntamente com o Estado (poder público), possa organizar e 
captar os benefícios disponíveis da era tecnológica e revertê-los de modo seguro para a nossa 
vida. 
Ante o exposto, formulam-se conclusões a respeito da tutela de dados pessoais na 
sociedade da informação. Pode-se perceber que a carência de proteção normativa ao tutelar a 
                                                                
18 BRASIL. Projeto de Lei no 4060/2012. Disponível em: 
<http://www2.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=69732F817F54B6D9E381EA529F27378C.pro
posicoesWeb1?codteor=1001750&filename=PL+4060/2012>. Brasília, DF: Senado, 2012. Acesso em: 5 abr. 2015. 




(RE) PENSANDO DIREITO • EDIESA • Ano 6 • n. 12 • jul./dez. • 2016    
  
113 
proteção de dados pessoais no cenário brasileiro, acarreta na vulnerabilidade dos indivíduos, 
que são expostos, diariamente, em um ambiente hostil. 
Nesse contexto, é exigível a regulamentação a respeito dos limites em relação a 
coleta e armazenamento de dados pessoais, de modo semelhante a União Europeia, 
extrapolando beneficamente a via legislativa, através do controle via administrativa, com a 
criação de organismos independentes, de natureza fiscalizadora, para tornarem efetiva essa 
proteção.  
A proteção da privacidade e de dados pessoais é garantia subjetiva dos indivíduos 
(faculdade do cidadão em obstar a intromissão na vida privada e intimidade e de 
autodeterminação de suas informações) assim como objetiva (valores fundantes do 
ordenamento jurídico, condicionando a atuação dos poderes públicos constituídos). Exige-se 
do estado, pois, organização e procedimento, na medida em que o poder público tutele a 
proteção de dados pessoais e institua uma entidade competente para a concretização deste 
direito fundamental.  
Imperativo é, portanto, sensibilizar juristas e estudiosos do direito para uma reflexão 
a respeito do impacto da tecnologia na privacidade e na proteção dos dados pessoais, de modo 
que, os recursos a nós disponíveis, possam ser utilizados de maneira mais consciente. A 
tecnologia da informação, a depender do uso que dela se faz, pode tornar-se uma grande 
aliada na defesa da proteção à privacidade e da proteção de dados pessoais, ao invés do que 
hoje ela representa: uma ameaça.  
 
REFERÊNCIAS 
BASTOS, Celso Ribeiro; MARTINS, Ives Gandra. Comentários à Constituição do Brasil. 
São Paulo: Saraiva, 1989. 
 
BASTOS, Celso Ribeiro. Curso de direito constitucional. São Paulo: Saraiva, 1997.  
 
BONAVIDES, Paulo. Curso de Direito Constitucional. 13
a
 ed. São Paulo: Malheiros, 2013. 
 
BRANDEIS, Louis D.; WARREN, Samuel D. The rigtht to privacy.  Harvard Law Review, 
Vol. 4, N
o
. 5 (Dec. 15, 1890), pg. 193-220. Disponível em: <http://www.english.illinois.edu/-
people/faculty/debaron/582/582%20readings/right%20to%20privacy.pdf>. Acesso em: 20 
jan. 2016. 
 
BRASIL. Código de Proteção e Defesa do Consumidor. Lei no 8.078, de 11 de setembro de 
1990. Artigo 43. Disponível em: <http://www.planalto.gov.br/ccivil_03/LEIS/L8078.htm>.  





                                                                                                                                                                        (RE) PENSANDO DIREITO • EDIESA • Ano 6 • n. 12 • jul./dez. • 2016    114 
BRASIL. Lei no 9.507, de 12 de novembro de 1997. Disponível em: 
<http://www.planalto.gov.br/ccivil_03/LEIS/L9296.htm>. Acesso em: 2 fev. 2016. 
 
BRASIL. Marco Civil da Internet. Lei n
o 
12.965, de 23 de abril de 2014. Artigo 1
o
. 
Disponível em: <http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm>. 
Acesso em: 2 fev. 2016. 
 
BRASIL. Projeto de Lei n
o
 4060/2012. Disponível em: 
<http://www2.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=69732F817F54
B6D9E381EA529F27378C.proposicoesWeb1?codteor=1001750&filename=PL+4060/2012>. 
Brasília, DF: Senado, 2012. Acesso em: 5 abr. 2015. 
 
CONSELHO DA EUROPA. Art. 1
o
. Convenção no 108 para a proteção das pessoas 
relativamente ao tratamento automatizado de dados de caráter pessoal. Estrasburgo. 28 
de janeiro de 1981. Disponível em: < http://www.gddc.pt/direitos-humanos/textos-
internacionais-dh/tidhregionais/conv-tratados-28-1-981-ets-108.html>. Acesso em: 30 jan. 
2016. 
 
CONSELHO DA EUROPA. Convenção para a Proteção dos Direitos do Homem e das 
Liberdades Fundamentais. Roma. 4 de novembro de 1950. Disponível em: 
<http://www.echr.coe.int/Documents/Convention_POR.pdf>. Acesso em: 29 jan. 2016. 
 
CAMPUZANO TOM , Hermínia. Vida privada y datos personales: su protección jurídica 
frente a la Sociedad de la Información. Madrid: Tecnos, 2000.  
 
CASTELLS, Manuel; CARDOSO, Gustavo. A Sociedade em Rede: do conhecimento à ação 
política. Lisboa: Imprensa Nacional - Casa da Moeda, 2005. Disponível em: 
<http://www.egov.ufsc.br/portal/sites/default/files/anexos/a_sociedade_em_rede_-
_do_conhecimento_a_acao_politica.pdf>. Acesso em: 15 jan. 2016.  
 
CASTRO, Catarina Sarmento.                                                     . 
Coimbra: Almedina, 2005. 
 
DONEDA, Danilo. Da privacidade à proteção de dados pessoais. Rio de Janeiro: Renovar, 
2006.  
 
DONEDA, Danilo. Da privacidade à proteção de dados pessoais. Rio de Janeiro: Renovar, 
2006.  
 
FOUCAULT, Michel. Vigiar e punir                                                         
 
GONÇALVES, Maria Eduarda. Direito da Informação: novos direitos e modos de regulação 
da sociedade da informação. Coimbra: Almedia, 2003.  
 
LIMBERGER, Têmis. Proteção dos dados pessoais e o comércio eletrônico: os desafios do 
século XXI. RDC 67. São Paulo: Ed. RT, jul.-set. 2008, p. 215-242. 
 
LOBO, Ana Paula. Brasil é o único no Mercosul a não ter Lei de proteção de dados pessoais. 
Convergência Digital, São Paulo, ago. 2012. Disponível em: 








VrI_9ceFeOM>. Acesso em: 2 fev. 2016. 
 
MARQUES, Garcia; MARTINS, Lourenço. Direito da informática. Coimbra: Almedina, 
2000.  
 
OXMAN, Stephen A. Exemptions to the European Union Personal Data Privacy 
Directive: will they swallow the directive? Boston College International & Comparative 
Law Review, vol. 24, 2000-2001, pp.191-203. 
 
ONU. Declaração dos Direitos e Deveres do Homem. Resolução XXX da IX Conferência 
Internacional Americana. Bogotá. Abril de 1948. Disponível em: 
<http://pfdc.pgr.mpf.mp.br/atuacao-e-conteudos-de-apoio/legislacao/direitos-
humanos/declar_dir_dev_homem.pdf>. Acesso em: 28 jan. 2016. 
 
ONU. Declaração Universal dos Direitos do Homem.                            
Assembleia Geral das Nações Unidas. 10 de dezembro de 1948. Disponível em: 
<http://www.ohchr.org/EN/UDHR/Documents/UDHR_Translations/por.pdf>. Acesso em: 28 
jan. 2016. 
 
                                                            : uma visão jurídica da 
sexualidade, da família, da comunicação e informações pessoais, da vida e da morte. Belo 
Horizonte: Del Rey, 1998.  
 
VIEIRA, Tatiana Malta. O Direito à Privacidade na Sociedade da Informação: efetividade 
desse direito fundamental diante dos avanços da tecnologia da informação. Porto Alegre: 
Sergio Antonio Fabris Ed., 2007.  
 
VIEIRA, Tatiana Malta. O Direito à Privacidade na Sociedade da Informação: a 
efetividade desse direito fundamental diante dos avanços da tecnologia da informação. 
Porto Alegre: Sergio Antonio Fabris ED., 2007.  
 
UNIÃO EUROPA A. Diretiva 95/46/CE do Parlamento Europeu e do Conselho da 
Europa. Luxemburgo. 24 de Outubro de 1995. Disponível em: <http://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:31995L0046&from=EN>. Acesso 





RECEBIDO EM: 14/08/2016 
ACEITO EM: 21/09/2016 
